Kort fortalt

Statens it-beredskab

Rigsrevisionen har afgivet en beretning om statens it-beredskab som en fortrolig beretning til Statsrevisorerne, idet beretningen indeholder
vurderinger af sikkerhedsmaessige procedurer i relation til offentlige it-systemer, der indgar i den samfundskritiske it-infrastruktur. Herudover
er der offentliggjort en kort beretning om statens it-beredskab, der ikke indeholder fortrolige oplysninger.

Konklusion

De undersggte myndigheder har ikke sikret et tilfredsstillende it-beredskab for 13 udvalgte samfundskri-
tiske it-systemer. Seerligt er it-beredskabet utilfredsstillende for én af de undersggte myndigheder, hvor
undersggelsen har omfattet flere it-systemer. Konsekvensen af manglerne i it-beredskabet er, at der er
risiko for, at it-nedbrud og datatab medfgrer, at staten ikke kan opretholde eller markant far forstyrret

samfundskritiske opgaver.

Statsrevisorerne udtaler
”Statsrevisorerne kritiserer, at de undersggte myndigheder
ikke har et tilfredsstillende it-beredskab.

Statsrevisorerne finder det seerdeles nodvendigt, at de under-
sogte myndigheder hurtigst muligt far rettet op pd manglerne
i it-beredskabet. Manglerne kan i vaerste fald betyde, at staten
ikke kan lgse samfundskritiske opgaver, hvis der sker storre
it-nedbrud, hackerangreb, fysiske skader e.l.”.

Vasentligste resultater af undersggelsen

» De fleste myndigheder har overblik over deres sam-
fundskritiske it-systemer, og for 10 af de 13 udvalgte it-
systemer er der udarbejdet risikovurderinger.

* Myndighederne har ikke sikret, at der er implemente-
ret tilfredsstillende reetableringsplaner for de 13 ud-
valgte samfundskritiske it-systemer.

e Myndighedernes interne krisestyringsplaner er i over-
vejende grad tilfredsstillende. Enkelte af krisestyrings-
planerne er dog ikke helt tilfredsstillende.

» Digitaliseringsstyrelsen har pa tilfredsstillende vis vej-
ledt de statslige myndigheder i at implementere deres
it-beredskab.

Baggrund og formal med undersggelsen

Offentlige myndigheder er athaengige af it-systemer for at
kunne lgse deres opgaver. Stgrre it-nedbrud og tab af data
i myndighedernes samfundskritiske it-systemer kan have
store konsekvenser for bade staten, borgere og virksomhe-
der. Det er derfor afggrende, at myndighederne har et til-
straekkeligt it-beredskab pa plads, inden der sker et stgrre
it-nedbrud eller datatab, sd myndighederne kan minimere
konsekvenserne af nedbruddet.

Formalet med Rigsrevisionens undersggelse er at vurdere,
om staten har et tilfredsstillende it-beredskab for udvalgte
samfundskritiske it-systemer, s staten kan opretholde
samfundskritiske funktioner i tilfeelde af stgrre it-haendel-
ser. Derudover har vi undersggt Digitaliseringsstyrelsens
vejledningsindsats vedrgrende it-beredskab.

Rigsrevisionen har undersggt 13 samfundskritiske it-syste-
mer, som understgtter vigtige opgaver for samfundet.

Undersggelsen fokuserer pa myndighedernes kortleegning
af samfundskritiske it-systemer og udarbejdelse af risiko-
vurderinger samt pa 2 overordnede typer af it-beredskabs-
planer, som skal handtere forskellige opgaver inden for it-
beredskabet:

e reetableringsplaner for, hvordan it-systemet skal reeta-
bleres ved datatab eller nedbrud pa systemet

e krisestyringsplaner for myndighedernes interne hand-
tering af stgrre it-heendelser.

Samlet vurdering af reetableringsplanerne for de 13 it-syste-
mer

100 .

80

60

Point

40

INGEN PLAN

20

System

M Centrale elementer i reetableringsplanen
H Mangler i reetableringsplanen
M Elementer, der ikke er relevante for it-systemet

Laes hele rapporten pa www.rigsrevisionen.dk. Kontakt Rigsrevisionens
pressechef Lisbeth Sgrensen pa tIf. 33 92 85 06/Is@rigsrevisionen.dk
eller Statsrevisorernes sekretariatschef Gitte Korff pa tIf. 33 37 569 85/
gitte.korff@ft.dk for yderligere information.
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